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Ecodiesel Colombia S.A, comprometida con la seguridad de la informacion personal de
sus clientes, proveedores, accionistas, colaboradores y demas personas o partes
interesadas que requieran tratamiento de informacién personal (en adelante los
titulares), y con el propésito de dar cumplimiento a la normatividad vigente sobre la
proteccion de datos personales, en especial por lo establecido en la Ley 1581 de 2012
y demas disposiciones que la modifiquen, adicionen o complementen, se permite
presentar la politica de tratamiento en materia de proteccién de datos personales de la
compafiia en relacion con el derecho constitucional que tiene todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos.

En esta politica, Ecodiesel Colombia S.A detalla los lineamientos generales corporativos
gue se tienen en cuenta a efectos de proteger los datos personales de los titulares.

1. OBJETIVO

Establecer los lineamientos para la obtencion, recoleccién, uso, tratamiento,
procesamiento, intercambio y transferencia de datos personales, en cumplimiento y
desarrollo del derecho constitucional, Ley 1581 de 2012 y demas normas aplicables,
concordantes y vigentes en la materia, que tienen todas las personas a conocer,
actualizar y rectificar de forma gratuita la informacion que recaude Ecodiesel Colombia
S.A sobre ellas en las bases de datos o archivos, ya sea electronicas o fisicas.

2. ALCANCE

La politica ser& aplicable a los datos personales registrados en cualquier base de datos
gue los haga susceptibles de tratamiento que se encuentra en poder de Ecodiesel
Colombia S.A.

Esta politica se aplica al tratamiento de los datos personales de: clientes, proveedores,
empleados, accionistas y demas personas o0 partes interesadas que requieran
tratamiento de informacion personal.

3. DEFINICIONES

e Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el Tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

"Original - copia controlada, si es consultado desde el sitio centralizado en la nube o fisico que la organizacion dispone para
el SIG - (si este documento es descargado o impreso es COPIA NO CONTROLADA)".




PROCESO CONTROL INTERNO CODIGO: PO-TI-127

Version: 04

s
ecodiesel | covitica be PROTECCION DE DATOS PERSONALES

Pag. 2/10

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

e Datos sensibles:, Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos, de acuerdo al titulo Il de la Ley 1581 de
2012.

4. PRINCIPIOS RECTORES

e Principio de lalegalidad en materia de tratamiento de datos
El tratamiento de datos es una actividad reglada que debe sujetarse a lo establecido en
la Ley 1581 y en las demas disposiciones que la desarrollen.

e Principio de finalidad
El tratamiento debe obedecer a una finalidad legitima de acuerdo con la constitucion y
la Ley 1581, la cual debe ser informada al titular.

e Principio de libertad
El tratamiento solo puede ejercerse con el consentimiento, previo, expreso e informado
del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que revele el consentimiento.

e Principio de veracidad o calidad
La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada,
comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.
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e Principio de transparencia
En el tratamiento deben garantizarse el derecho del titular a obtener del responsable
del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

e Principio de acceso y circulacion restringida
El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones constitucionales y legales. En este sentido, el
tratamiento solo podra hacerse por personas autorizadas por el titular y/o por las
personas previstas en la Ley 1581 de 2012 y las normas reglamentarias o concordantes
gue la adicionen, modifiquen, complemente o deroguen.

Los datos personales, salvo la informacién publica, no podran estar disponibles en
internet u otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares o
terceros autorizados conforme a la Ley 1581 de 2012 y las normas reglamentarias o
concordantes que la adicionen, modifiquen, complementen o deroguen.

e Principio de seguridad
La informacion sujeta a tratamiento por el responsable del tratamiento o encargado del
tratamiento a que se refiere la Ley 1581 de 2012 vy las normas reglamentarias o
concordantes que la adicionen, modifiquen, complementen o deroguen, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, perdida, consulta, uso o
acceso no autorizado o fraudulento.

e Principio de confidencialidad

Todas las personas que intervengan en el tratamiento de datos personales que no
tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
Ley 1581 de 2012 las normas reglamentarias o concordantes que la adicionen,
modifiquen, complementen o deroguen.

5. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS

Nombre: Ecodiesel Colombia S. A
Nit: 900.147.693-0
Direccion: Carrera 31 N° 51-74
Oficina 1201, Edificio Torre Mardel
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6. ACTIVIDADES Y FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

La informacion proporcionada a Ecodiesel Colombia S.A por los clientes, proveedores,
empleados y accionistas, para su tratamiento tiene la siguiente finalidad:

La prestacion adecuada de los servicios contratados con Ecodiesel Colombia S.A.

Ser contactado para ofrecimiento de productos y para renovaciones contractuales.

Enviarle informacién comercial, promocional o invitaciones de Ecodiesel Colombia S.A.

Administrar y operar, directamente o por terceros, los procesos de seleccion y

vinculacion de personal, incluyendo la evaluacién y calificacion de los participantes, asi

como la verificacion de referencias laborales y personales, y la realizacion de estudios
de seguridad

e Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos legales, asi como el suministro de informacién a las autoridades competentes
en caso de ser requerida.

e Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacion, empleados, accionistas,
clientes, proveedores, para invitaciones o reuniones con Ecodiesel Colombia S.A.

e Para el desarrollo de procesos administrativos que tienen que ver con los empleados,
clientes, proveedores y/o accionistas de acuerdo con el objeto social de Ecodiesel
Colombia S.A.

e En el caso de los proveedores se busca conocer los servicios nacionales que ofrecen y
el comportamiento comercial de éstos.

e Atencidn de Peticiones, Quejas y Reclamos (PQR’s) por parte de clientes, proveedores
y empleados de Ecodiesel Colombia S.A., asi como de otras partes interesadas.

e Actualizacién de datos entregados por el titular.

e Dar respuesta a requerimientos a entidades de control.

e Evaluacion de indicadores de oportunidad y calidad de los productos que compra
Ecodiesel Colombia S.A.

e Evaluacién de la calidad de los productos ofrecidos por Ecodiesel Colombia S.A, la cual

podra efectuarse por cualquiera de los medios de contacto informados por el titular en

su proceso de vinculacion.
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e Para el envio de informacion, a través del correo corporativo o de cualquier otro medio
de comunicacion sobre el estado del servicio, asi como las actividades administrativas
y comerciales que apoyan la prestacion y el manejo del servicio.

e Verificacidon en listas restrictivas establecidas en el Sistema de Autocontrol y Gestién
del Riesgo de Lavado de Activos y Financiacion del Terrorismo — SAGRLAFT.

e Realizar la vinculacién contractual y/o comercial.

e Efectuar el reconocimiento econémico por la prestacion del servicio.

e Vinculacion, identificacion y validacion de los productos adquiridos.

e Reconocer, proteger y ejercer de los derechos de los accionistas y pago de dividendos.

e Dar cumplimiento y dejar registro de actividades de bienestar, capacitaciones y demas
eventos realizados por Ecodiesel Colombia S.A dirigidas a empleados, contratistas,
proveedores, accionistas y otras partes interesadas.

e Para promocion o divulgacion de los diferentes programas y actividades de
responsabilidad social empresarial efectuadas por ECODIESEL COLOMBIA S.A.

e Monitorear la seguridad de las personas que ingresan a las instalaciones, asi como los
activos de la organizacion.

e En general para cualquier otra finalidad que se derive de la naturaleza juridica de
Ecodiesel Colombia S.A.

7. TRATAMIENTO DE DATOS SENSIBLES

En concordancia con el articulo 6 de la ley 1581 de 2012, el tratamiento de datos
sensibles esta prohibido salvo cuando el titular haya dado su autorizacion explicita a
dicho tratamiento y para las demas excepciones definidas en el mismo.

En casos en los que se requiera realizar tratamiento de datos sensibles, se garantizara
que el titular autorice su tratamiento y que se cumplan las siguientes condiciones:
e Se informard al titular que no esta obligado a autorizar el tratamiento de datos
sensibles.
e Se indicara al titular de manera previa y explicita, cuales de los datos que seran
objeto de tratamiento son sensibles y cudl es la finalidad de su tratamiento.
¢ No se condicionara ninguna actividad al suministro de datos sensibles por parte
del titular.

8. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, de acuerdo con el articulo 7 de la Ley 1581 de
2012 y cuando se cumplan los siguientes parametros y requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
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e Que se asegure el respeto a sus derechos fundamentales.

Si se hace necesario el tratamiento de datos personales de nifios, nifias y adolescentes,
Ecodiesel Colombia S.A, velard por que se cumplan las condiciones anteriormente
expuestas. Ademas, solicitara la autorizacién por parte del representante legal del nifio,
nifia o adolescente previo ejercicio del menor de su derecho a ser escuchado, opinién
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

9. TRATAMIENTO DE DATOS PERSONALES EN REUNIONES VIRTUALES

Cuando se realicen reuniones virtuales se deben tener en cuenta las siguientes
recomendaciones:

e Alinicio de la reunion se deben explicar las normas para el correcto funcionamiento de
la reunién, explicando, la importancia de la privacidad y el compromiso de
confidencialidad que debemos asumir.

e Comunicar a los participantes, en el momento de la inscripcién, que no reenvien el
enlace a otros contactos y, que no hagan publico dicho enlace.

e Las reuniones no se deben grabar, salvo si realmente son necesarias. Si se graba la
reunion, es obligatorio informar de dicha grabacion, tanto de su inicio como de su fin.

e Si se realizan capturas de pantalla con imagenes de los asistentes es importante tener
la seguridad de que todos los asistentes han dado su consentimiento para esta toma de
imagenes y para su posible publicacion. Si algun asistente no consiente lo tendremos
en cuenta y no haremos publica su imagen.

10.DERECHOS DE LOS TITULARES

e Conocer, actualizar y rectificar sus datos personales, mediante los medios habilitados
por Ecodiesel Colombia S.A.

e Solicitar prueba de la autorizacion otorgada a Ecodiesel Colombia S.A salvo cuando
expresamente se exceptie como requisito para el tratamiento de acuerdo con el articulo
10 de la Ley 1581 de 2012.

e Ser informado por Ecodiesel Colombia S.A, previa solicitud, respecto del uso que le ha
dado a sus datos personales.

e Presentar quejas ante la Superintendencia de Industria y Comercio (SIC) frente al
incumplimiento de la Ley 1581 de 2012 y demas normas que la modifiquen, adicionen
o0 complementen.
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e Revocar la autorizacion y/o solicitar la supresion del dato, mediante los medios
habilitados por Ecodiesel Colombia S.A.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento
por Ecodiesel Colombia S.A.

11.ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

Control Interno ha sido el &rea designada por Ecodiesel Colombia S.A como
responsable para la

atencién de peticiones, consultas y reclamos, ante la cual el titular podra ejercer sus
derechos a conocer, actualizar, rectificar y suprimir el dato y revocar la autorizacion.

Los canales de atencion dispuestos por Ecodiesel para atender las peticiones, consultas
y reclamos son:

e Correo electronico: protecciondatos@ecodieselcolombiasa.com

e Teléfono: (57 7) 6837298

e Direccién: Carrera 31 N° 51-74 Oficina 1201, Edificio Torre Mardel,
Bucaramanga, Santander, Colombia

12.PROCEDIMIENTOS PARA LA ATENCION DE PETICIONES, CONSULTAS Y
RECLAMOS

Los titulares podran ejercer sus derechos establecidos en la Ley ante Ecodiesel Colombia
S.A por medio de las siguientes personas:
e El titular, quien debera acreditar su identidad en forma suficiente.
e Por sus causahabientes, previa acreditacion de esta calidad.
e Por el representante legal y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.
e Por estipulacion a favor de otro o para otro.
e Cuando se trate de nifios, nifias y adolescentes, por las personas que se encuentren
facultadas para representarlos.

12.1 ATENCION DE CONSULTAS

El titular podra consultar sus datos personales de forma gratuita ante Ecodiesel Colombia
S.A elevando una solicitud a través de los canales de atencion destinados para ello. Para
realizar dicha solicitud debera incluir la siguiente informacion:

e Nombre completo y apellidos del titular
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e Numero de identificacion

e Numero de contacto

e Direccién o correo electrénico

e Descripcion del motivo de la peticion o consulta.

La peticidn o consulta sera atendida en un plazo maximo de diez (10) dias habiles contados
a partir de la fecha de recibo. Cuando no fuere posible atenderla en este tiempo, se
informara al solicitante los motivos de la demora. Ademas, se indicara la fecha en que se
daréd respuesta a la consulta, la cual no puede exceder un tiempo méaximo a cinco (5) dias
habiles siguientes al vencimiento del primer término.

12.2 ATENCION DE RECLAMOS

En concordancia con lo definido en el articulo 15 de la ley 1581 de 2012, el titular o sus
causahabientes podran presentar un reclamo ante Ecodiesel Colombia S.A cuando
consideren que la informacién contenida en una base de datos debe ser corregida,
actualizada o eliminada; para revocar la autorizacion; o en el caso de advertir un presunto
incumplimiento por parte de Ecodiesel Colombia S.A o los Encargados del tratamiento
respecto a los deberes contenidos en la Ley.

Para presentar un reclamo, se hace necesario cumplir con los siguientes requerimientos:

Nombre completo y apellidos del titular y del solicitante (si aplica)
Numero de identificacién del titular y del solicitante (si aplica)
Numero de contacto

Direccidn o correo electrénico donde desea recibir la respuesta.
Descripcién de los hechos que dan lugar al reclamo.

Si el reclamo es presentado incompleto, se requerira al solicitante en un término de cinco
(5) dias siguientes a la recepcion del reclamo para que subsane las fallas. Si pasados dos
(2) meses contados a partir del requerimiento, el solicitante no presenta la informacién
requerida, se entendera que ha desistido del reclamo.

El reclamo se atendera en un plazo de quince (15) dias habiles contados a partir de la fecha
de su recibo. Cuando no fuere posible atender el reclamo dentro de este tiempo, se
informara al solicitante el motivo de la demora, asi como la fecha en la cual sera atendida
su reclamacion, la cual no podra exceder los 8 dias habiles siguientes al vencimiento del
primer término.

13.MEDIDAS DE SEGURIDAD

Ecodiesel Colombia S.A, en cumplimiento de la ley 1581 de 2012 y demas disposiciones

"Original - copia controlada, si es consultado desde el sitio centralizado en la nube o fisico que la organizacion dispone para
el SIG - (si este documento es descargado o impreso es COPIA NO CONTROLADA)".




PROCESO CONTROL INTERNO CODIGO: PO-TI-127

Version: 04

s
ecodiesel | coitica be PROTECCION DE DATOS PERSONALES

Pag. 9/10

gue la modifiquen, adicionen o complementen, proporcionara e implementara una serie de
controles con el fin de garantizar la seguridad de la informacion personal, evitando su
acceso no autorizado, adulteracion o pérdida. Dentro de dichos controles se pueden citar:

e Ecodiesel indicara a los Encargados del tratamiento de datos, las obligaciones que
tienen en relacion con el tratamiento de Datos Personales y exigira la adopcion de
las medidas necesarias para el cumplimiento de la Ley.

e Ecodiesel Colombia S.A solicitara la autorizacién para el tratamiento de los datos
personales a los titulares y conservara la prueba de ella.

e Todos los colaboradores de Ecodiesel Colombia S.A que realizan tratamiento de
datos personales dentro de sus funciones, firmaran un acuerdo de confidencialidad
de la informacion.

14.VIGENCIA Y ACTUALIZACION

La presente politica, cuyo contenido se mantiene sin cambios desde el 01 de octubre
de 2021, esta vigente y se adopta formalmente a partir del 06 de febrero de 2026. Se
mantendra vigente mientras Ecodiesel Colombia S.A. desarrolle sus actividades
propias. Cualquier ajuste futuro serd notificado a los titulares mediante los canales
establecidos.

Adédptese, camplase y comuniquese a toda la organizacion y partes interesadas a partir
del 06 de febrero de 2026.

— N
JOHAN DARIO ORTIiz GUIZA

Gerente General
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CONTROL DE VERSIONES
Version Fecha Descripcion

01 31/10/2016 < Version Inicial

< Se elimind el marco
normativo del cuerpo del
documento

< Se incluye los criterios
para el tratamiento de
datos sensibles y de
nifos, ninas y
adolescentes.

<~ Se define el area
encargada de la
atencion de peticiones,
consultas y reclamos.

02 04/06/2019 © Se  describen  los
procedimientos para la
atencién de peticiones,
consultas y reclamos.

< Se definen algunas
medidas de seguridad
para el tratamiento de

los datos.

<~ Se modifica la
identificacion del
responsable del

tratamiento de datos.
< Se actualiza la version,

03 23/07/2021 sin cambios en el
documento”.
< Se incluye
recomendaciones para
04 01/10/2021 el tratamiento de datos
personales en reuniones
virtuales.
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